
BUG-BOUNTY-PROGRAMME
WILL THERE STILL BE ROBBERS EVEN IF YOU OFFER THEM JOBS AS LOCK 

PICKERS? @Hackdwerg

https:// robert-philipps.com/tmp/bugbounty.pdf



Über mich

• Robert Philipps
• Software Engineer
•
• Trust & Safety Team
• On-Hands Engineering



eBay Kleinzeigen

Stats:
• 30kk Anzeigen
• 52% !
• 40k requests /s

Tech:
• Docker, OpenStack, Kubernetes
• CI, CD



Konzernstruktur



Struktur des Vortrags

• Definition
• Notwendigkeitsanalyse
• Bestandteile
• Einbau in den Softwareentwicklungsprozess



Bug-Bounty-Programm?

Bug-Bounty-Programm
Sicherheit Belohnung Organisierte Prozesse & klare Kommuikation

(Coordinated Vulnerability Disclosure)



Mo#va#on

• Können (fast) alle Typen 
bedient werden
• White-Hat
• Black-Hat

• Sonst großes Risiko
• Wer hackt? Demografie

• Ziel: weniger 
Sicherheitslücken 
• Potentielle Schwächung 

von SWE-Prozess
• Kostenersparnisse
• Marketing
• Employer-Branding

Produkt-
Stakeholder

Bug Bounty
Programm

Hacker



Rückblende

Es handelte sich hierbei um eine nicht persistente XSS-Injec:on, über die eBay Kleinanzeigen am 
30.05.2016 gegen 18h informiert wurde. Knapp zwei Tage später, am 01.06.2016 um 10:41h, 
wurde der Fix zum Beheben der Vulnerability ins Produk:vsystem eingespielt. Die Logs wiesen 
keine Ausnutzung dieser Lücke aus. Es kann also davon ausgegangen werden, dass keine Nutzer 
betroffen waren. 
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Rückblick 3
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Rückblick 3
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Rückblick 4 

Prozess & Dokumentation
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Zusammenfassung – Ohne BBP

• Sicherheitslücken werden gefunden
• Keine Kontaktmöglichkeit
• Kein geregelter Prozess

• Störung des So:wareentwicklungsprozesses
• Keine Möglichkeit für Entlohnungen

Hacker Produkt-
Stakeholder

Bug Bounty
Programm



Bestandteile - einmalig

Kommunika)on über 
Vorhandensein
• Auffindbarkeit
• Rahmenbedingungen
• Scope
• Payout

Schni5stelle für Kommunika)on
• Bidirek8onal
• Schnelle Reak8on möglich 

machen
• Verschlüsselt



Bestandteile - wiederkehrend

Bug-
Entgegennahme

Bug-
Verifizierung Belohnung Vorfall-

überprüng Anpassung Fix-
Validierung Publika=on



Bestandteile - wiederkehrend

• Tatsächlich bezogen auf Sicherheit?
• Notwendige Angaben gemacht?

Bug-
Entgegennahme

Bug-
Verifizierung Belohnung Vorfall-

überprüng Anpassung Fix-
Validierung PublikaEon



Bestandteile - wiederkehrend

• Tatsächlich bezogen auf Sicherheit?
• Notwendige Angaben gemacht?

Bug-Entgegennahme Bug-Verifizierung Belohnung Vorfallüberprüng Anpassung Fix-Validierung PublikaEon



Bestandteile - wiederkehrend

• Tatsächlich bezogen auf Sicherheit?
• Notwendige Angaben gemacht?
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Bestandteile - wiederkehrend

• Bug vorhanden?
• In relevantem System?
• Duplikat?

Bug-
Entgegennahme

Bug-
Verifizierung Belohnung Vorfall-

überprüng Anpassung Fix-
Validierung Publikation



Bestandteile - wiederkehrend

• Spätestens am Ende
• Belohnung?
• Komplexer Prozess

• Merchandise?

Bug-
Entgegennahme

Bug-
Verifizierung Belohnung Vorfall-

überprüng Anpassung Fix-
Validierung Publikation



Bestandteile - wiederkehrend

• Wurde Bug ausgenutzt? 
• In welchem Ausmaß?

Bug-
Entgegennahme

Bug-
Verifizierung Belohnung Vorfall-

überprüng Anpassung Fix-
Validierung Publikation



Bestandteile - wiederkehrend

• Integration in regulären 
Softwareentwicklungsprozess

• Sprint / Aufgabe / Kaskade
• Möglichkeit weitere Fehler zu entdecken

Bug-
Entgegennahme

Bug-
Verifizierung Belohnung Vorfall-

überprüng Anpassung Fix-
Validierung Publikation



Bestandteile - wiederkehrend

• Bug behoben?

Bug-
Entgegennahme

Bug-
Verifizierung Belohnung Vorfall-

überprüng Anpassung Fix-
Validierung Publikation



Bestandteile - wiederkehrend

• User aus Gefahr?
• PR-Effekt

Bug-
Entgegennahme

Bug-
Verifizierung Belohnung Vorfall-

überprüng Anpassung Fix-
Validierung Publikation



Selber machen vs. Extern

• Markt wächst kontinuierlich
• Große Hilfe
• Grundsätzliches Problem





Wer kann was? Personengruppen

Personen mit 
Kommunikationskompetenz

Softwareentwickler

SWE mit Zugang zu PROD

SWE mit Zugang zum Code



Kompetenzmatrix

SWE + P

SWE + C

PK PK

SWE

PK

Bug-
Entgegennahme

Bug-
Verifizierung Belohnung Vorfall-

überprüng Anpassung Fix-
Validierung Publikation

SWE



eBay Kleinanzeigen



Konzernstruktur
- InfoSec

INFOSEC

INFOSEC



Guild-Konzept (Spotify)
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Zero Security Bug Policy



Kompetenzmatrix eBayK

SWE + P + C

Bug-
Entgegennahme
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Verifizierung Belohnung Vorfall-
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Kompetenzmatrix eBayK

SWE + P + C

Bug-
Entgegennahme

Bug-
Verifizierung Belohnung Vorfall-

überprüng Anpassung Fix-
Validierung Publikation
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Kompetenzmatrix eBayK

Bug-
Verifizierung Belohnung Vorfall-

überprüng Anpassung Fix-
Validierung Publikation

• Überprüfung
• CVSS
• Bounty

• Konfliktklärung
• Integration in int. 

System

• Benachrichtigung das 
(vmtl.)  gefixt an 
externes System



Rolle in Security Landschaft

Pen-Testing

Dependency-
Checks

Schulungen
Analysetools

im Build 
Prozess
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Zusammenfassung & Fazit

• Personen finden Lücken
• Können sie aber nicht melden

• Natürlicher Teil des So:wareentwicklungsprozesses
• Bereicherung
• Kein Unterschied zu Rest

• Kein Garant für Sicherheit

• Immer mehr Firmen bauen Bug-Bounty-Programme ein 
• Zukün:ig vmtl. „Pflicht“



Getting Started

• Mit externer Hilfe „einfach“ integrierbar
• Bestandteile => Checkliste



Fragen, Kritik, Anregungen

Robert Philipps

rphilipps@ebay.com
mail@robert-philipps.com

@rophilipps

https:// robert-philipps.com
/tmp/bugbounty.pdf

The CERT® Guide to
Coordinated Vulnerability Disclosure

ISO 29147


